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Cartilha de Boas práticas de Segurança da Informação 

aos Fornecedores 

1. Introdução 

Agradecemos o tempo e a dedicação empregados no preenchimento da Avaliação de Segurança 

da Informação para fornecedores. Essa iniciativa reforça o compromisso mútuo com a proteção 

das informações e com a gestão dos riscos. 

Como parte dessa parceria, elaboramos esta cartilha com orientações e boas práticas de 

Segurança da Informação que deverão ser observadas durante a prestação dos serviços. A adoção 

dessas medidas contribui para a mitigação de riscos de exposição a dados entre terceiros, o 

atendimento aos requisitos de segurança e o fortalecimento da confiança entre nossa organização 

e nossos fornecedores. 

A segurança é um compromisso compartilhado e um fator essencial para o sucesso sustentável 

de nossas relações de negócio. 

 

1.1 Princípios de Segurança da Informação 

A Segurança da Informação tem como objetivo proteger dados, sistemas e demais ativos da 

organização contra acessos indevidos, alterações não autorizadas, perdas de dados ou 

indisponibilidades sistêmicas. Como parceiros de negócio, os fornecedores desempenham um 

papel fundamental nesse processo, contribuindo para a proteção das informações às quais tenham 

acesso durante a execução de suas atividades. 

Os princípios que norteiam a Segurança da Informação são conhecidos como: 

• Confidencialidade: Refere-se à garantia de que as informações sejam acessadas apenas 

por pessoas autorizadas. Os fornecedores devem proteger informações da organização 

contra divulgação, compartilhamento ou acesso indevido, respeitando os níveis de acesso 

concedidos e as diretrizes de confidencialidade estabelecidas. 

• Integridade: Refere-se à garantia de que as informações permaneçam corretas, completas 

e sem alterações não autorizadas. Os fornecedores devem assegurar que dados e registros 

sejam mantidos íntegros durante seu tratamento, evitando modificações acidentais ou 

intencionais que possam comprometer sua confiabilidade. 

• Disponibilidade: Refere-se à garantia de que informações, sistemas e serviços estejam 

acessíveis sempre que necessários para a execução das atividades do negócio. Os 

fornecedores devem adotar medidas que contribuam para a continuidade dos serviços e 

para a proteção das informações contra perdas, indisponibilidades ou interrupções 

indevidas. 

O cumprimento desses princípios é fundamental para fortalecer a confiança na relação entre a 

organização e seus fornecedores, reduzindo riscos e contribuindo para um ambiente mais seguro 

e resiliente. 
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2. Política de Segurança da Informação. 

É importante estabelecer e divulgar internamente a política de segurança da informação que 

contenha no mínimo os controles relacionados ao tratamento de informações, tais como cópias 

de segurança, uso de senhas, classificação de dados, compartilhamento de dados, atualização de 

softwares e uso de correio eletrônico. 

Lembre-se: de realizar revisões periódicas da política de Segurança da Informação 

 

3. Classificação da informação 

A classificação da informação permite identificar o nível de sensibilidade de cada dado, garantindo 

sua proteção adequada e reduzindo riscos de acessos, compartilhamento ou uso indevido. Segue 

exemplo de rótulos: RESTRITO, CONFIDENCIAL, INTERNO ou PÚBLICO.    

A informação deve ser classificada de acordo com os rótulos abaixo:   

• RESTRITO: São informações de uso interno da companhia com pouca divulgação, sendo 

restrita apenas a um grupo de pessoas ou áreas que necessitem das informações para a 

realização de suas atividades.  

• CONFIDENCIAL: São informações sigilosas, as quais deve ter acesso controlado a um grupo 

restrito de colaboradores e não a toda a Companhia, devido a sua relevância sobre decisões 

que gere impacto para o negócio, colaboradores, clientes e beneficiários. 

• INTERNO: São informações destinadas ao uso interno da Companhia e não devem ser 

divulgadas ou estar disponíveis externamente, exceto em caso de utilização por parceiros 

ou fornecedores. 

• PÚBLICO: São informações que podem ser divulgadas a qualquer pessoa, independente da 

relação com a Companhia, desde que seja mantida sua integridade.  

Se um documento ou qualquer conjunto de informações possuírem diferentes níveis de 

classificação, deve-se tomar como base a informação de maior grau de sigilo para definir a 

proteção necessária.   

 

4. Conscientização e treinamento 

A conscientização em Segurança da Informação é fundamental para reduzir riscos e fortalecer a 

cultura de proteção de dados e ativos da organização. Por isso, recomenda-se que os fornecedores 

promovam ações contínuas de capacitação e orientação aos seus colaboradores. 

Algumas práticas recomendadas incluem: 

• Treinamentos de Segurança da Informação desde a admissão de novos colaboradores; 

• Realização periódica de reciclagens e campanhas de conscientização; 

• Divulgação de comunicados, cartilhas e materiais educativos; 

• Compartilhamento de dicas e orientações por meio de e-mails, newsletters ou outros 

canais internos; 

• Realização de simulações de phishing e exercícios de conscientização sobre ameaças 

cibernéticas. 
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Também é importante promover um ambiente que incentive colaboradores e usuários a 

reportarem incidentes, vulnerabilidades ou comportamentos suspeitos, contribuindo para a 

identificação e tratamento de riscos de forma preventiva. 

 

 

 

 

5. Controle e Gestão de Acesso 

Recomendamos a aderência em estabelecer um sistema de controle de acessos aplicáveis a todos 

os usuários, com níveis de permissão na proporção de suas atividades.  

Tenha bastante cuidado com as senhas, pois ela é a porta de entrada para os principais ataques 

cibernéticos! Segue orientações na criação de senha para seus colaboradores: 

 

Além de uma senha forte, recomendamos a restrição sistêmica para com o compartilhamento de 

contas ou senhas corporativas, aplicação do princípio do menor privilégio às contas; habilitação 

sempre que possível MFA para acessar sistemas ou bases de dados e implementação um sistema 

de controle de acesso a todos os usuários. 

 

6. Segurança dos dados armazenados na companhia 

O armazenamento de dados deve contar com alguns pontos de Segurança, tais como: 

• Utilize apenas os dados e informações necessários para a execução das atividades 

contratadas. 

• Proteja informações sensíveis por meio de controles de segurança, como criptografia e 

restrição de acesso. 

• Não desative ou contorne configurações de segurança dos dispositivos e sistemas 

utilizados. 

• Evite armazenar ou transferir informações para dispositivos externos não autorizados.  

• Mantenha dispositivos de armazenamento devidamente controlados, protegidos e 

armazenados em local seguro. 

• Realize backups periódicos e assegure seu armazenamento protegido. 

Respeite o nível de complexidade
1 O ideal é que as senhas tenham no mínimo 12 caracteres1

Composição da senha
2 Utilize caracteres especiais (!@#$%¨&*), letras minúsculas, letras maiúsculas e números2

Sejam criativos
3 Não usem datas comemorativas, os nomes de filhos/pets3

Não reutilizem senhas
4 Caso a senha tenha vazado em mais de um lugar, você não ficará tão exposto

Pessoas conscientes e treinadas são uma das principais linhas de defesa contra  

incidentes de Segurança da Informação. 
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• Descarte mídias e equipamentos de forma segura, garantindo a eliminação irreversível das 

informações. 

• Quando o descarte for realizado por terceiros, mantenha registros que comprovem a 

execução do processo. 

 

7. Segurança no Uso de E-mails, Phishing e Engenharia Social. 

Ataques de phishing e técnicas de engenharia social são amplamente utilizados para obter acesso 

indevido a informações, sistemas e recursos corporativos. Por esse motivo, é fundamental que os 

fornecedores adotem uma postura vigilante ao utilizar e-mails e demais canais de comunicação. 

Recomenda-se: 

• Verificar a autenticidade dos remetentes antes de responder mensagens ou abrir anexos. 

• Confirmar solicitações incomuns por meio de canais oficiais. 

• Reportar imediatamente mensagens suspeitas ao responsável pelo contrato ou à área de 

Segurança da Informação. 

• Utilizar apenas contas de e-mail corporativas autorizadas para atividades relacionadas ao 

contrato. 

Evite: 

• Abrir anexos de origem duvidosa ou não esperados. 

• Clicar em links desconhecidos ou suspeitos. 

• Compartilhar informações sensíveis sem necessidade ou autorização. 

• Encaminhar informações corporativas para contas pessoais de e-mail 

Golpistas podem tentar obter informações por: 

• E-mail 

• Telefone 

• WhatsApp 

• Redes sociais 

• Presencialmente 

Atenção aos sinais de fraude: 

• Solicitação com tom de urgência ou pressão para tomada de decisão; 

• Pedido de senhas, códigos de autenticação ou credenciais de acesso; 

• Links desconhecidos que não redirecionam para o site oficial 

• Arquivos ou anexos recebidos e inesperadamente 

• Solicitação de alteração de dados bancários sem validação prévia. 

Em caso de dúvida, não execute a ação solicitada. Valide a informação por um canal oficial antes 

de prosseguir. A prevenção é a melhor forma de evitar fraudes e incidentes de segurança. 

 

8. Uso de equipamentos e dispositivos 

O uso adequado de equipamentos e dispositivos é fundamental para proteger as informações da 

organização e reduzir riscos de segurança durante a prestação dos serviços 
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O uso responsável de equipamentos e dispositivos contribui para a proteção das informações, a 

prevenção de incidentes de segurança e a continuidade das operações da organização. 

 

9. Gerenciamento de Vulnerabilidades 

Vulnerabilidades não corrigidas podem ser exploradas por agentes maliciosos, resultando em 

indisponibilidade de serviços, vazamento de informações, comprometimento de sistemas e 

prejuízos operacionais e financeiros. Orientações: 

 

10. Gestão de Incidente de Segurança 

Um incidente de segurança da informação é qualquer evento que possa comprometer a 

confidencialidade, integridade ou disponibilidade das informações e ativos da organização. 

São exemplos de incidentes: 

• Vazamento de informações. 

• Roubo, perda ou extravio de equipamentos. 

Permitido

Utilizar apenas equipamentos autorizados para 
execução das atividades contratadas.

Utilizar ferramentas, sistemas e aplicações 
aprovados pela organização.

Manter os dispositivos atualizados e protegidos 
por mecanismos de segurança.

Não Permitido

Compartilhar equipamentos ou credenciais 
corporativas com terceiros.

Conectar mídias ou dispositivos de origem 
desconhecida, como pendrives, HDs externos 
ou outros dispositivos removíveis.

Instalar softwares, aplicativos ou ferramentas 
não homologados ou sem autorização prévia.

Utilizar equipamentos corporativos para 
atividades não relacionadas à execução dos 
serviços contratados.

Atualize periodicamente
todos os sistemas e 

aplicativos utilizados, 
instalando os patches de 

Segurança sempre quando
disponíveis.

Adote e atualize
periodicamente softwares de 

antimalwares e antivirus.

Realize varreduras periódicas
nos dispositivos e sistemas

utilizados para identificação 
de vulnerabilidades em seus 

ambientes.

Utilize softwares licenciados 
e suportados pelos 

fabricantes.

Corrige vulnerabilidades 
críticas e de alto risco com a 

maior brevidade possível

Informe imediatamente a 
contratante caso seja 
identificada alguma 

vulnerabilidade que possa 
impactar seus dados, 

sistemas ou operações.
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• Compartilhamento indevido de dados ou informações. 

• Infecção por malware, ransomware ou outros códigos maliciosos. 

• Acesso não autorizado a sistemas, redes ou informações. 

• Suspeita de phishing ou engenharia social. 

• Indisponibilidade de sistemas ou serviços críticos. 

Como agir em caso de incidente 

• Interrompa imediatamente a atividade suspeita, quando possível e seguro fazê-lo. 

• Preserve evidências relacionadas ao incidente, evitando excluir arquivos ou registros. 

• Informe imediatamente o gestor do contrato ou responsável designado. 

• Acione o canal de Segurança da Informação da organização. 

• Colabore com as equipes responsáveis durante a investigação e tratamento do incidente 

A comunicação rápida de um incidente é essencial para reduzir impactos e permitir a adoção das 

medidas necessárias de contenção, investigação e recuperação. 

Entre em contato com governanca.si@hapvida.com.br em até 72 horas úteis após a identificação 

do incidente ou conforme SLA em contrato. 

 

Encerramento 

Parabéns por chegar até aqui! 

A Segurança da Informação é uma responsabilidade compartilhada entre a organização, seus 

colaboradores, fornecedores e parceiros. A adoção das práticas apresentadas nesta cartilha 

contribui para a proteção das informações, a redução de riscos operacionais e o fortalecimento da 

confiança nas relações comerciais. 

Esperamos que estas orientações sejam incorporadas às atividades diárias e sirvam como 

referência para a condução segura dos serviços prestados. O comprometimento de todos é 

fundamental para garantir a confidencialidade, integridade e disponibilidade das informações, 

bem como a continuidade e o sucesso dos negócios. 

Contamos com sua colaboração para manter um ambiente cada vez mais seguro, ético e alinhado 

às melhores práticas de Segurança da Informação. 

Lembre-se: 

A adoção dessas práticas contribui para a proteção das informações, redução de riscos e 

fortalecimento da confiança entre a organização e seus fornecedores, garantindo um ambiente 

mais seguro para todos. 
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